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DIWEDDARU:

	Newid
	Dyddiad
	Nodiadau:

	1
	Hydref 2010
	Ychwanegu nodyn Rhannu Data a mân ddiweddaru


	2
	Medi 2011
	Mân ddiwygio ac ychwanegu adrannau ar Ddiogelwch: cynnwys Cytundeb Rhannu Gwybodaeth Bersonol Cymru (WASPI)


	3
	Tachwedd 2011
	Ychwanegu adran ar adroddiadau am dorri amodau a diwygiadau cysylltiedig i’r adran Cyfrifoldebau


	3a
	Chwefror 2011
	Diwygiad i’r adran ar adolygu


	4
	Mehefin 2015
	Diweddariad yn dilyn adolygiad rhaglen


	5
	Ebrill 2018
	Diwygiwyd i adlewyrchu GDPR – Atebolrwydd, Egwyddorion A-F, amserlenni ceisiadau mynediad at ddata gan y testun, rhannu gwybodaeth, proses hysbysu am doriad amodau a chwynion yn cynnwys e-bost newydd dataprotection@monmouthshire.gov.uk 

	6
	Rhagfyr 2019
	Ailedrych ar y ddogfen i ystyried cynnwys Deddf Diogelu Data 2018, mwy o wybodaeth ar hawliau’r unigolion a rhestr o’r categorïau arbennig o ddata a newidiadau mewn personél

	7
	Medi 2024
	Diweddariad yn dilyn adolygiad a drefnwyd; newidiadau i gynnwys adolygu fformat a diweddaru i adlewyrchu arfer cyfredol a GDPR y DU a digonolrwydd yn dilyn Brexit.





	1. Gwybodaeth am y polisi

	Sefydliad
	Cyngor Sir Fynwy

	Cwmpas y polisi
	Mae’r polisi hwn yn ymwneud â Chyngor Sir Fynwy a’i weithgareddau yn ymwneud â phrosesu data personol a’i oblygiadau dan y GDPR

	Dyddiad gweithredu’r polisi
	Gwreiddiol Ebrill 2012 / Fersiynau diwygiedig fel a ddangosir ar dudalen 3

	Paratowyd y polisi gan 
	Annette Evans – Rheolwr Cysylltiadau Cwsmeriaid a Swyddog Dros Dro Diogelu Data
Rachel Trusler – Swyddog Cymorth Rhyddid Gwybodaeth a Diogelu Data
Mewn ymgynghoriad gyda Tracey Harry – Pennaeth Pobl ac Uwch Swyddog Risg Gwybodaeth (SIRO)
a’r Grŵp Llywodraethiant Gwybodaeth (IGG)
Diwygiwyd gan Joanna Grenfell, Rheolwr Rheoli Data a Gwybodaeth Rhagfyr 2019
Diwygiwyd gan y tîm Llywodraethiant Gwybodaeth mis Medi 2024

	Argymhelliad
	Penderfyniad Aelod Etholedig i Gyngor Sir Fynwy i fabwysiadu a gweithredu’r polisi.

	Cymeradwywyd gan
	Cymeradwywyd y fersiwn gyfredol gan y Grŵp Llywodraethiant Gwybodaeth

	Dyddiad adolygu polisi
	Bydd y Grŵp Llywodraethiant Gwybodaeth yn adolygu’r polisi hwn bob tair blynedd, yn dechrau o 1 Ebrill 2020. Caiff y polisi ei adolygu yn gynharach os bydd unrhyw newidiadau mawr i ddeddfwriaeth yn y maes.

Nodyn: Mae diwygiadau i’r Datganiad Polisi hwn i’w gwneud mewn ymgynghoriad gyda:
· Swyddog Monitro’r Cyngor
· Pennaeth Gwasanaethau Cyfreithiol
· Aelodau’r Grŵp Llywodraethiant Gwybodaeth
· Aelod Sengl





	2. Cyflwyniad

	Diben y polisi	
	Prif ddiben y Polisi hwn yw nodi’r dulliau y bydd Cyngor Sir Fynwy yn eu mabwysiadu i sicrhau ei fod yn cydymffurfio bob amser gyda’i ddyletswyddau dan Reoliad Cyffredinol ar Ddiogelu Data y DU (GDPR y DU) a Deddf Diogelu Data 2018. Nid yw’n ganllaw cynhwysfawr ar ddeddfwriaeth Diogelu Data.

	GDPR y DU a digonolrwydd
	Ar 28 Mehefin 2021 cymeradwyodd yr Undeb Ewropeaidd benderfyniadau digonolrwydd i’r DU barhau i ddefnyddio GDPR (fel y manylir isod) yn dilyn ymadawiad y DU (Brexit) o’r Undeb Ewropeaidd ar 31 Rhagfyr 2020 Mae hyn yn golygu y gellir rhannu data rhwng gwledydd o fewn yr Undeb Ewropeaidd a’r EEA (Ardal Economaidd Ewropeaidd) fel y gwnaeth cyn ymadael. Disgwylir y bydd hyn yn parhau yn ei le tan fis Mehefin 2025. Mae’r DU yn dal i ddefnyddio’r rheoliadau hyn wrth ochr Deddf Diogelu Data 2018 ond cyfeirir ato yn awr yn aml fel GDPR y DU.

	Cyflwyniad byr i’r Rheoliad Cyffredinol ar Ddiogelu Data (GDPR)
	Mae’r Rheoliad Cyffredinol ar Ddiogelu Data yn cryfhau hawliau unigol ac yn uno diogelu data ar draws yr Undeb Ewropeaidd. Mae unrhyw “brosesu” (yn cynnwys cael, cadw, defnyddio, datgelu ac ati) ar ddata personol yn gysylltiedig ag unigolion byw yn dod o fewn cwmpas y GDPR .

Mae’r GDPR yn rhoi’r hawliau dilynol i unigolion:
· Yr hawl i gael gwybodaeth
Mae’n rhaid i Reolyddion Data yn cynnwys Cyngor Sir Fynwy gyhoeddi gwybodaeth am ei weithgareddau prosesu sy’n effeithio ar ei ddinasyddion a staff. Rhaid i hysbysiadau preifatrwydd fod yn haenog a bod yn rhwydd eu deall.
· Yr hawl i fynediad
Mae’n rhaid i Sir Fynwy roi copïau o’u data personol i ddinasyddion a staff os nad ydynt yn dod o fewn eithriad.
· Yr hawl i gywiro
Mae gan ddinasyddion a staff yr hawl i ofyn i Gyngor Sir Fynwy gywiro unrhyw ddata anghywir neu anghyflawn, mae’r hawl hwn yn weithredol bob amser.
· Yr hawl i ddileu 
Dim ond mewn rhai amgylchiadau mae’r hawl hwn yn weithredol a chaiff hefyd ei alw yn hawl i gael eich anghofio
· Yr hawl i gyfyngu ar brosesu data
Gall fod angen i Gyngor Sir Fynwy gyfyngu prosesu lle mae testun data wedi herio prosesu data personol, bod y prosesu yn anghyfreithlon neu y gwnaed gwrthwynebiad sy’n cael ei ystyried gan yr Awdurdod.
· Yr hawl i wrthwynebu
Dim ond mewn rhai amgylchiadau y gellir gweithredu’r hawl i wrthwynebu.
· Yr hawl i gludo data
Mae hyn yn caniatáu i chi symud, copi neu drosglwyddo data ond dim ond pan fo unigolyn wedi cyflenwi’r data i Gyngor Sir Fynwy y mae’n weithredol, pan mae’r prosesu wedi ei seilio ar ganiatâd neu gontract neu os caiff ei wneud drwy ddulliau awtomatig.
· Hawliau yng nghyswllt gwneud penderfyniadau a phroffilio awtomatig 
Mae gan ddinasyddion a chyflogeion Cyngor Sir Fynwy yr hawl i wybod os caiff unrhyw benderfyniadau awtomatig eu gwneud amdanynt.

Mae gwybodaeth bellach a mwy o fanylion am hawliau’r unigolyn ar gael yn: www.ico.org.uk 

	Egwyddorion
A-F GDPR
	Bydd Cyngor Sir Fynwy yn cadw at chwech egwyddor y GDPR a bydd yn cydymffurfio gyda’i ddyletswyddau dan ddeddfau diogelu data. Wrth drafod data personol, bydd y Cyngor yn cydymffurfio gyda hawliau preifatrwydd a dangos parch at fywyd personol a bywyd teulu fel y nodir yn Erthygl 8 Deddf Hawliau Dynol 1998.

6 Egwyddor A-F GDPR yw y caiff data personol:

a) ei brosesu yn gyfreithiol, teg ac mewn modd tryloyw yng nghyswllt unigolion (‘cyfreithlondeb, tegwch a thryloywder’)

b) ei gasglu ar gyfer dibenion penodol, eglur a dilys ac na chaiff ei brosesu ymhellach mewn modd sy’n anghydnaws gyda’r dibenion hynny; ni chaiff prosesu pellach ar gyfer dibenion archif yn y budd cyhoeddus, dibenion ymchwil gwyddonol neu hanesyddol neu ddibenion ystadegol ei ystyried yn anghydnaws gyda’r dibenion dechreuol; (‘cyfyngu diben’);

c) digonol, perthnasol ac wedi ei gyfyngu i’r hyn sydd ei angen yng nghyswllt y dibenion y caiff eu brosesu ar ei gyfer; (‘lleihau data’);

d) cywir a, lle bo angen, yn cael ei gadw’n gyfredol; rhaid cymryd pob cam rhesymol i sicrhau y caiff data personol sy’n anghywir, gan roi ystyriaeth i’r dibenion y caiff ei brosesu ar ei gyfer, ei ddileu neu ei gywiro yn ddi-oed; {‘cywirdeb’);

e) ei gadw mewn modd sy’n caniatáu dynodi testun data ar gyfer dim mwy nag sydd angen ar gyfer y dibenion y caiff y data personol ei brosesu ar ei gyfer; gellir cadw data personol am gyfnodau hirach i’r graddau y caiff data personol ei brosesu yn llwyr ar gyfer dibenion archif er y budd cyhoeddus, dibenion gwyddonol neu ymchwil hanesyddol neu ddibenion ystadegol yn amodol ar weithredu’r mesurau technegol a threfniadol priodol sydd eu hangen yn y GDPR er mwyn diogelu hawliau a rhyddid unigolion; a (‘chyfyngu storio’);

f) ei brosesu mewn dull sy’n sicrhau diogelwch priodol y data personol, yn cynnwys diogelu rhag prosesu heb awdurdod neu anghyfreithlon ac yn erbyn colled ddamweiniol, dinistr neu ddifrod, yn defnyddio mesurau technegol neu drefniadol priodol.” (uniondeb a chyfrinachedd)

	Deddf Diogelu Data 2018
	Y Ddeddf Diogelu Data yw’r fframwaith yn y DU i fynd wrth ochr y GDPR ac mae’n nodi 4 trefn ar wahân yn cynnwys atodiadau, teilwra, estyniadau ac addasu’r GDPR. Mae’n cynnwys trefnau ar wahân ar gyfer awdurdodau gorfodi’r gyfraith a gwasanaethau cudd-wybodaeth. Dyma hefyd lle mae’r eithriadau. Y Ddeddf Diogelu Data sydd fwyaf perthnasol ar gyfer gwasanaethau gorfodaeth y gyfraith a chudd-wybodaeth.

	Data personol
	Mae’r diffiniad o “ddata personol” yn gymhleth yn gyfreithiol ac ni chaiff ei esbonio’n llawn yn y polisi hwn. Fodd bynnag, yn gyffredinol, dylid ystyried data yn “bersonol” os yw’n cyfeirio at berson byw y gellir gwybod pwy ydyw o’r data. Caiff y data hefyd ei gyfrif fel personol os gellir ei ddefnyddio gyda data hysbys arall i wybod pwy yw person byw.

Mae gan “data” hefyd ddiffiniad cyfreithiol ond gellir ei ddehongli fel unrhyw wybodaeth a gaiff ei phrosesu gan y Cyngor.

Mae “prosesu” yn cyfeirio at unrhyw weithredu yn ymwneud â data, yn cynnwys ond heb ei gyfyngu i gasglu, diwygio, storio, dileu a rhannu.

Bydd y GDPR felly’n weithredol ar gyfer unrhyw ddata a gaiff ei brosesu gan y Cyngor a’i staff, y gellid ei ddefnyddio i wybod pwy yw person byw.

Mae data “categori arbennig” yn ddata personol y mae’r GDPR yn ystyried ei fod yn fwy sensitif, ac felly angen mwy o ddiogeliad. I brosesu categorïau arbennig o ddata personol, mae’n rhaid bod sail gyfreithiol yn ogystal ag amod ar wahân ar gyfer prosesu dan GDPR Erthygl 9.

Mae gwybodaeth cronicliad llawn ar gael yn www.ico.org.uk.

Categorïau Arbennig data yw:
· hil;
· tarddiad ethnig;
· gwleidyddiaeth;
· crefydd;
· aelodaeth undeb llafur;
· geneteg;
· biometreg (lle’i defnyddir ar gyfer dibenion adnabod);
· iechyd;
· bywyd rhywiol; neu
· cyfeiriadedd rhywiol

	Datganiad polisi
	Mae’r Cyngor yn ymroddedig i:
· cydymffurfio gyda’r gyfraith a hefyd arfer da
· parchu hawliau unigolion
· bod yn agored ac onest gydag unigolion y caiff eu data ei gadw
· cynnal cofrestru gyda’r Comisiynydd Gwybodaeth
· darparu dogfennau sy’n cydymffurfio â’r GDPR tebyg i: hysbysiadau preifatrwydd, opsiynau caniatâd penodol optio-mewn lle’n briodol ac Asesiadau Effaith Diogelu Data pan yn cynnal prosiectau newydd os y gall fod posibilrwydd o niwed i unigolyn
· darparu hyfforddiant a chefnogaeth ar gyfer staff sy’n trin data personol, fel y gallant weithredu mewn modd cyfrinachol a chyson.


	Risgiau allweddol
	Mae prif risgiau’r Cyngor yn ymwneud â data yn dod o fewn y meysydd allweddol hyn:

Gwybodaeth am unigolion yn mynd i’r dwylo anghywir, drwy ddiogelwch gwael neu ddatgelu gwybodaeth yn amhriodol;
· Colli data yn ddamweiniol
· Dwyn data yn fwriadol
· Diffyg gwyliadwriaeth gan staff neu ddiffyg hyfforddiant

Unigolion yn cael eu niweidio drwy ddata anghywir neu annigonol neu beidio cydymffurfio gydag egwyddorion GDPR ac felly yn:
· Rhoi pobl fregus mewn risg
· Achosi risg i enw da
· Achosi risg o heriau cyfreithiol 

Peidio cydymffurfio gyda hawliau ‘gwrthrych y data’, sef:
· Yr hawl i gael gwybodaeth
· Yr hawl i fynediad
· Yr hawl i gywiro
· Yr hawl i ddileu eich data
· Yr hawl i gyfyngu ar brosesu data
· Yr hawl i gludo data
· Yr hawl i wrthwynebu
· Hawliau mewn perthynas â gwneud penderfyniadau a phroffilio yn awtomatig

Mae’r Cyngor yn ceisio lleihau’r risgiau hyn drwy ddefnyddio diogelwch data ffisegol ac electronig priodol, polisïau, gweithdrefnau, hyfforddiant a chanllawiau. Gweler y rhestr o bolisïau cysylltiedig yn atodiad 1.





	3. Atebolrwydd

	Pob unigolyn sy’n “prosesu” data personol
	Dan y GDPR, mae pob unigolyn sy’n prosesu data personol yn atebol a rhaid iddynt gydymffurfio.

	Swyddog Diogelu Data
	Fel awdurdod cyhoeddus, rydym wedi penodi Swyddog Diogelu Data. Rydym yn cynnwys ein Swyddog Diogelu Data, mewn modd amserol, ym mhob mater yn ymwneud â diogelu data personol. Nid ydym yn cosbi’r Swyddog Diogelu Data am gyflawni eu dyletswyddau ac yn sicrhau nad yw unrhyw dasgau neu ddyletswyddau eraill a aseinir gennym i’n Swyddog Diogelu Data yn arwain at wrthdaro buddiannau gyda’i rôl fel Swyddog Diogelu Data.

Tasgau’r Swyddog Diogelu Data
· Mae gan ein Swyddog Diogelu Data y dasg o fonitro cydymffurfiaeth gyda’r GDPR a deddfau eraill diogelu data, ein polisïau diogelu data, codi ymwybyddiaeth, hyfforddiant ac archwiliadau
· Byddwn yn rhoi ystyriaeth i gyngor y Swyddog Diogelu Data a’r wybodaeth y mae’n ei rhoi ar ein goblygiadau diogelu data
· Wrth gynnal Asesiad Effaith Diogelu Data, gofynnwn am gyngor ein Swyddog Diogelu Data sydd hefyd yn monitro’r broses. Y Pennaeth Gwasanaeth perthnasol sy’n gyfrifol am gwblhau a rheol risg.
· Cofrestru (hysbysu) dan y Ddeddf Diogelu Data gyda swyddfa’r Comisiynydd Gwybodaeth.
· Mae’r Swyddog Diogelu Data yn gweithredu fel man cyswllt ar gyfer Swyddfa’r Comisiynydd Gwybodaeth.
· Wrth gyflawni ei dasgau, mae ein Swyddog Diogelu Data yn rhoi ystyriaeth ddyladwy i’r risg sy’n gysylltiedig gyda gweithrediadau prosesu, ac yn rhoi ystyriaeth i natur, cwmpas, cyd-destun a dibenion prosesu.
· Gellir cysylltu â’n Swyddog Diogelu Data drwy: dataprotection@monmouthshire.gov.uk 

	Rheolwyr
	Mae pob tîm neu adran lle caiff data personol ei drin yn gyfrifol am lunio gweithdrefnau gweithredol lleol sy’n gydnaws gyda’r polisi hwn, ac ymarfer corfforaethol i sicrhau y caiff ymarfer diogelu Data GDPR da ei sefydlu a’i ddilyn. Mae hyn yn cynnwys defnyddio protocolau rhannu gwybodaeth lle mae angen rheolaidd i rannu data personol.

Rhaid i reolwyr sicrhau y caiff y Swyddog Diogelu Data ei hysbysu am unrhyw newidiadau yn nefnydd eu maes gwasanaeth o ddata personol a fedrai effeithio ar gofrestriad y sefydliad gyda Swyddfa’r Comisiynydd Gwybodaeth. Dylai rheolwyr fod yn gwybod pryd mae angen iddynt lenwi Asesiad Effaith Diogelu Data.

Dylai rheolwyr hefyd gydlynu gyda’r Swyddog Diogelu Data mewn unrhyw sefyllfa lle mae amheuaeth yn bodoli am ymarfer priodol.

Mae rheolwyr hefyd yn gyfrifol am sicrhau fod eu staff yn gwybod am hyfforddiant GDPR gorfodol. Caiff hyn ei fonitro drwy oruchwyliaeth a gwerthuso. Fodd bynnag, mae swyddogion unigol yn gyfrifol am ddilyn hyfforddiant gorfodol yn ôl cyfarwyddyd.

Pe byddid yn dynodi torri unrhyw amod yn y GDPR a deddfau diogelu data cysylltiedig, tebyg i golli data yn ddamweiniol neu faleisus, mae’n rhaid i reolwr llinell yr unigolyn hysbysu’r Swyddog Diogelu Data am y golled cyn gynted ag sy’n bosibl, ar unwaith. Pa un bynnag, mae’n rhaid i’r Swyddog Diogelu Data hysbysu Swyddfa’r Comisiynydd Gwybodaeth am dorri amodau data a allai arwain at niwed i unigolyn o fewn 72 awr o’r digwyddiad yn digwydd neu i dorri’r amod ddod yn hysbys, yn dilyn y broses llif siart torri amodau.

	Staff
	Mae’n ofyniad i’r holl staff ddarllen, deall a derbyn unrhyw bolisïau a gweithdrefnau sy’n ymwneud â’r data personol y gallant ei drin yn ystod eu gwaith. Mae’n rhaid i staff gwblhau’r hyfforddiant corfforaethol a gytunwyd.

Mae’n rhaid i staff fod wedi derbyn lefel hyfforddiant priodol ar gyfer natur y data personol a gaiff ei drin.

Dylai staff fod yn gwybod fod yn rhaid rhoi adroddiad i’w rheolwr llinell am unrhyw dorri amod GDPR/y Ddeddf Diogelu Data tebyg i golli data yn ddamweiniol neu faleisus ac mae’n rhaid i’r rheolwr llinell wedyn adrodd ar unwaith i’r Swyddog Diogelu Data. Pa un bynnag, mae’n rhaid i’r Swyddog Diogelu Data hysbysu Swyddfa’r Comisiynydd Gwybodaeth o fewn 72 awr os oes digwyddiad a allai niwed i unigolyn neu y da toriad yn hysbys.


	Aelodau Etholedig
	Mae’n ofynnol i Aelodau Etholedig ddarllen, deall a derbyn unrhyw bolisïau a gweithdrefnau sy’n ymwneud â’r data personol y gallant fod yn ei drin yn ystod eu swydd. Argymhellir fod Aelodau Etholedig yn dilyn yr hyfforddiant corfforaethol mewn GDPR.

Mae’n rhaid i Aelodau Etholedig fod wedi derbyn lefel o hyfforddiant priodol ar gyfer natur y data personol a gaiff ei drin a chyd-destun eu gwaith cyn iddynt drin data personol. Gall hyn fod yn rhan o’r cynefino corfforaethol neu gynefino lefel gwasanaeth (yn dibynnu pa un sydd gyntaf ac yn ddelfrydol ar y diwrnod cyntaf).

Os bydd unrhyw dorri amodau y GDPR/Deddf Diogelu Data, tebyg i golli data yn ddamweiniol neu faleisus, mae’n rhaid i Aelod Etholedig hysbysu’r Swyddog Diogelu Data ar unwaith am y golled. Pa un bynnag, rhaid rhoi adroddiad i’r Swyddog Diogelu Data neu Aelod Etholedig (fel rheolydd data yn ei hawl ei hun)  i Swyddfa’r Comisiynydd Gwybodaeth o fewn 72 awr o ddigwyddiad a allai arwain at niwed i unigolyn neu i doriad ddod yn hysbys.

Mae Aelodau Etholedig yn gyfrifol am gofrestru eu hunain fel rheolydd data gyda Swyddfa’r Comisiynydd Gwybodaeth.

	Gwirfoddolwyr
	Mae’n ofynnol i bob gwirfoddolwr ddarllen, deall a derbyn unrhyw bolisïau a gweithdrefnau sy’n ymwneud â’r data personol y gallant ei drin yn ystod eu gwaith. Mae’n rhaid i wirfoddolwyr ddilyn hyfforddiant corfforaethol GDPR. Gall hyn fod yn rhan o gynefino gwirfoddolwyr neu gynefino ar lefel gwasanaeth (yn dibynnu p’un sydd gyntaf ac yn ddelfrydol ar y diwrnod cyntaf).

Mae’n rhaid i wirfoddolwyr fod wedi derbyn lefel hyfforddiant briodol ar gyfer natur y data personol a gaiff ei drin a chyd-destun eu gwaith cyn iddynt drin data personol.

Pa un bynnag, ar ddechrau’r lleoliad cyfle gwirfoddoli, mae’n rhaid i’r holl wirfoddolwyr ddefnyddio’r deunyddiau cyflwyno a gwybod am egwyddorion allweddol A-F, atebolrwydd, sut i wneud adroddiad am dorri amodau a lle i gael mwy o wybodaeth ar gydymffurfiaeth GDPR.

Os oes unrhyw dorri amod ar y GDPR/Deddf Diogelu Data, tebyg i golled ddamweiniol neu faleisus o ddata, mae’n rhaid i wirfoddolwyr hysbysu’r Cydlynydd Gwirfoddolwr cyfrifol am y golled ar unwaith. Pa un bynnag, mae’n rhaid i’r Swyddog Diogelu Data roi gwybodaeth i Swyddfa’r Comisiynydd Gwybodaeth o fewn 72 awr o’r digwyddiad os oes digwyddiad o dorri amodau data a allai arwain at niwed i unigolyn. 


	[bookmark: _Hlk124431067]Gwasanaeth Rhannu Adnoddau (SRS)
	Mae’r Gwasanaeth Rhannu Adnoddau (SRS) yn wasanaeth ar y cyd a gaiff ei gynnal gan Gyngor Bwrdeistref Sirol Torfaen sy’n delio gyda Thechnoleg Gwybodaeth Cyngor Sir Fynwy. Mae’r SRS yn ddarpariaeth TGCh ar y cyd sy’n cynnwys Cyngor Bwrdeistref Sirol Blaenau Gwent, Heddlu Gwent, Cyngor Sir Fynwy, Cyngor Dinas Casnewydd a Chyngor Bwrdeistref Sirol Torfaen. Mae’r SRS wedi ei seilio ar femorandwm dealltwriaeth sy’n galluogi un strwythur rheoli ar draws y bwrdd.

Gwasanaethau a chyfrifoldebau’r SRS:

Gwasanaethau Gweithredu – darparu gwasanaethau datblygu a thechnegol i Gyngor Sir Fynwy. Cyfrifol am ddatblygu cais, gweithredu a phontio hyd at gymorth prosiect.

Gwasanaethau Seilwaith – gwasanaethau serfiwr, tonfedd a rhwydwaith. Mae ffrwd gwaith y serfiwr yn gyfrifol am ddefnyddio, gweithredu, rheoli a chefnogi’r seilwaith serfiwr ym mhob rhan o’r SRS. Cyfrifol am ddefnyddio, gweithredu, rheoli a chefnogi seilwaith rhwydwaith drwy’r SRS.

Gwasanaethau Gweithrediadau – gwasanaethau bwrdd gwaith a gwasanaethau gweithredu. Cyfrifol am gymorth prosiect, cymorth gwasanaethau rheng flaen, gosodiadau, gwaith trwsio a gwaith prosiect ynghyd â chymorth swyddfa gefn.

Diogelwch Gwybodaeth – Bydd tîm diogelwch SRS yn goruchwylio rheoli diogelwch technegol y seilwaith yn cynnwys meysydd tebyg i’r Rhwydwaith Gwasanaethau Cyhoeddus a’r Cod Cysylltu sy’n ei ddilyn, Safonau Diogelwch Data Diwydiant Cerdyn Talu.  

	Gorfodaeth
	Gall ymddygiad, yn cynnwys esgeulustod, sy’n torri amodau’r GDPR a chyfraith Diogelu Data neu ganllawiau eraill, fod yn destun ymchwiliad dan bolisïau eraill y Cyngor tebyg i, er enghraifft, y Polisi Disgyblaeth neu’r Cod Ymddygiad, a’r cosbau yn hynny.

Gall torri’r GDPR a deddfau eraill cysylltiedig ar Ddiogelu Data olygu fod y Cyngor a swyddogion unigol yn agored i gael eu herlyn a chanlyniadau cyfreithiol.





	4. Cyfrinachedd

	Cwmpas
	Mae cyfrinachedd yn berthnasol i ystod llawer ehangach o wybodaeth na Diogelu Data. Mae’n rhan o’r safonau a ddisgwylir gan staff, gwirfoddolwyr ac Aelodau a chaiff ei gynnwys yn y ddau God Ymddygiad.

Mae cyfrinachedd hefyd yn gysyniad cyfraith gyffredint. Byddai datgelu gwybodaeth gyfrinachol yn ymwneud â dinesydd, cleient, cydweithiwr neu unrhyw unigolyn byw arall yn anghywir yn torri amodau’r GDPR ond mae datgelu gwybodaeth gyfrinachol am berson sydd wedi marw, contract, sefydliad arall neu’r Cyngor ei hun hefyd yn torri amodau cyfrinachedd a gellir ei gosbi yn y gyfraith neu drwy drafodion disgyblaeth. 

Fodd bynnag, mae gwybodaeth y gellid ei hystyried yn gyfrinachol yn parhau’n ddarostyngedig i Ddeddf Rhyddid Gwybodaeth 2000 a Rheoliadau Gwybodaeth Amgylcheddol 2004 a gall weithiau fod angen ei chyhoeddi yn dilyn cais ffurfiol. Mae’n bwysig y caiff pob cais o’r fath eu prosesu yn unol â gweithdrefnau arferol y Cyngor i sicrhau y caiff eithriadau eu gweithredu’n gywir.

Os oes unrhyw adran neu swyddog arall yn derbyn ceisiadau Rhyddid Gwybodaeth yn uniongyrchol, mae’n rhaid iddynt adrodd hyn yn ganolog i freedomofinformation@monmouthshire.gov.uk i gael cais rhif gwasanaeth a dilyn gweithdrefn arferol. 

	Cyfrinachedd – cod ymddygiad
	Fel arfer bydd mynediad i wybodaeth gyfrinachol ar sail ‘angen gwybod’ a gasglwyd ar gyfer dibenion penodol, eglur a dilys a heb eu prosesu’ ymhellach. Caiff y data ei gyfyngu i ddibenion angenrheidiol yn unig yn gysylltiedig gyda rolau swyddogion ac aelodau.

Mae cyfrinachedd yn sylfaen i waith rhai rhannau o’r Cyngor, tebyg i Gwasanaethau Cymdeithasol, ac mae’n rhan o’r hyfforddiant personol ar gyfer swyddogion perthnasol. Caiff arferion Gwasanaethau Cymdeithasol yn cynnwys cynghori’r cleient am sut y caiff gwybodaeth ei ddefnyddio a’i rannu.


	Cyfrinachedd - eithriadau
	Mewn rhai amgylchiadau gall fod angen cyhoeddi gwybodaeth a ystyrid yn gyfrinachol. Byddai hyn fel arfer i fodloni gofyniad cyfreithiol, tebyg i gais Deddf Rhyddid Gwybodaeth lle na ddaw’r wybodaeth o fewn eithriad, neu gais am wybodaeth dan yr eithriad priodol, sy’n delio gyda materion o droseddu a threthiant neu ddiogelu.

Dim ond dan weithdrefn Rhyddid Gwybodaeth y Cyngor y dylid cyhoeddi gwybodaeth o’r fath neu yn achos Cais Mynediad gan y Testun GDPR gyda chytundeb Swyddog Diogelu Data y Cyngor, y Rheolwr Cysylltiadau Cwsmeriaid neu uwch swyddog arall gyda grym tebyg.

	Hysbysiad Preifatrwydd

(galwyd yn flaenorol yn Hysbysiad Prosesu Teg)
	Hysbysir unigolion sut y caiff eu data ei ddefnyddio drwy hysbysiad preifatrwydd. Mae rhai adrannau tebyg i Gwasanaethau Cymdeithasol yn defnyddio taflenni cynghori yn ogystal â darparu dolenni ar-lein. Gellir gweld ein Hysbysiad Preifatrwydd ar ein gwefan yn: https://www.monmouthshire.gov.uk/cy/eich-preifatrwydd/.

Ceir data personol naill ai’n uniongyrchol gan unigolyn neu yn anuniongyrchol. Lle cafwyd gwybodaeth yn anuniongyrchol gan ffynhonnell arall, caiff y ffynhonnell ei henwi ynghyd â chategorïau gwybodaeth bersonol a geir o fewn yr hysbysiad preifatrwydd. 

	Cyfathrebu gyda staff, gwirfoddolwyr ac Aelodau
	Mae cyfrinachedd yn rhan o hyfforddiant proffesiynol llawer o grwpiau staff. Caiff y safonau disgwyliedig hefyd eu nodi yn y Codau Ymddygiad ar gyfer staff ac Aelodau Etholedig. Caiff y safonau disgwyliedig ar gyfer gwirfoddolwyr eu nodi yn y Cytundeb Gwirfoddolwyr.

Mae’r Cyngor yn codi ymwybyddiaeth gyda staff, gwirfoddolwyr ac Aelodau Etholedig drwy wahanol ddulliau yn cynnwys, ond heb fod yn gyfyngedig, i hyfforddiant.


	Awdurdodiad am ddatgeliad heb fod yn uniongyrchol gysylltiedig â’r rheswm pam y cedwir data
	Mae dau brif fath o gais, y rhai sy’n debyg o gael eu cychwyn neu fod er budd y Testun Data a’r rhai a gaiff eu gwneud yn ystod ymchwiliadau swyddogol.

Ar gyfer y cyntaf (tebyg i gais am dystlythyr ariannol gan fanc), mae’n debyg mai caniatâd gan yr unigolyn fydd yr awdurdodiad arferol. Dylid cofnodi’r caniatâd hwn. Ar gyfer yr ail, gall fod yn briodol i’r unigolyn hyd yn oed beidio cael ei hysbysu: dylai Prif Swyddog, gydag gwybodaeth Swyddog Diogelu Data y Cyngor, wneud yr awdurdodiad.

Dylid hefyd ofyn am gyngor gan Swyddog Monitro y Cyngor.







	5. Prosesu a chadw data

	Cyffredinol
	Mae’r Cyngor wedi datblygu polisïau a chanllawiau ar gyfer prosesu data yng nghyswllt storio, diogelwch a dileu priodol ar ddata personol.

	Cyfnodau cadw
	Mae Amserlen Cadw y Cyngor yn seiliedig ar ddeddfwriaeth ac arfer da ac yn diffinio cyfnodau cadw ar gyfer pob math o ddogfen.

Mae’r amserlen hefyd yn dweud sut y dylid cadw cofnodion (yn electronig, papur, gwreiddiol ac yn y blaen).

Mae’r amserlen ar gael i staff ar yr Hyb corfforaethol, ond mae’n fasnachol sensitif ac ni ddylai fod ar gael i’r cyhoedd yn llawn. Os oes unrhyw ymholiadau am pa mor hir y cedwir unrhyw ddata penodol, cysylltwch â ni ar dataprotection@monmouthshire.gov.uk.

	Gwaredu
	Dylai gwaredu â data personol ar ddiwedd y cyfnod cadw fod fel sy’n dilyn:

· Papur – drwy’r system papur gwastraff cyfrinachol
· Microforms – drwy’r system gwastraff cyfrinachol
· Electronig – dileu o ddisg/serfiwr (yn cynnwys systemau wrth gefn) neu anfon y ddisg feddal neu CD drwy gwastraff cyfrinachol ar gyfer eu carpio

Mae ein proses Gwastraff Cyfrinachol ar gael ar yr Hyb corfforaethol.





	6. Ceisiadau Mynediad at Ddata gan y Testun (DSAR)

	Cyfrifoldeb
	Mae pob swyddog yn gyfrifol am sicrhau yr gwneir ymateb boddhaol o fewn un mis calendr i unrhyw gais dilys gan destun data am fynediad yn ymwneud â gwybodaeth a ddelir ganddynt.

Os, er enghraifft, y daw cais i law ar 3 Medi, bydd y terfyn amser yn dechrau o’r un diwrnod. Mae hyn yn rhoi tan 3 Hydref i’r sefydliad gydymffurfio gyda’r cais.

Ni chaiff cais ei ystyried yn ddilys nes y cafodd hunaniaeth y sawl sy’n gwneud cais ei wirio, os oes angen.

Mae’n rhaid i swyddog sy’n derbyn cais mynediad gan destun data gysylltu â’r tîm Cysylltiadau Cwsmeriaid fydd yn goruchwylio ac yn gweithredu’r broses fel sydd angen.

	Gweithdrefn ar gyfer gwneud cais DSAR
	Gellir gwneud ceisiadau mynediad gwrthrych yn llafar neu mewn ysgrifen. Dylid annog defnyddio ffurflen gais mynediad at ddata gan y testun lle bynnag sy’n bosibl, er na chaiff unrhyw gais dilys ei wrthod oherwydd na ddefnyddiwyd ffurflen.

Mae pob aelod o’r staff yn gyfrifol am drosglwyddo unrhyw beth a fedrai fod yn gais testun data am fynediad i’r swyddog priodol ar unwaith.

Dylid ymgynghori â’r tîm Cysylltiadau Cwsmeriaid pryd bynnag mae angen cyngor.

	Darpariaeth ar gyfer gwirio hunaniaeth
	Os oes angen i chi wirio hunaniaeth y sawl sy’n gwneud cais, caiff dogfennau sy’n rhoi gwiriad derbyniol eu rhestru ar y ffurflen Cais Mynediad at Ddata gan y Testun. Ni ddylid dechrau chwilio am wybodaeth data yn dilyn cais testun data am fynediad nes cafodd hunaniaeth y sawl sy’n gwneud cais ei wirio.

	Gweithdrefn ar gyfer rhoi mynediad
	Fel arfer caiff gwybodaeth ei rhoi ar ffurf barhaol h.y. drwy gopi caled neu electronig, yn unol â sut y cedwir yr wybodaeth a dymuniadau’r sawl sy’n gwneud y cais. Os yn berthnasol, rhaid cadw’r hawl i gludo data os nad oes sail gyfreithiol arall yn drech. Gellir hefyd roi mynediad dan arolygiaeth i rai dogfennau i’r sawl sy’n gwneud cais os gellir gwneud hyn heb ddatgelu gwybodaeth bersonol unrhyw berson arall.

Rhaid bob amser fod yn ofalus i sicrhau na chaiff data personol unrhyw drydydd parti ei datgelu. Pan mae golygu yn golygu fod y ddogfen yn annarllenadwy, gellir rhoi crynodeb yn ei lle.




 
	7. Tryloywder

	Ymrwymiad
	Mae’r Cyngor yn ymrwymo i sicrhau fod Testunau Data yn gwybod fod eu data yn cael ei brosesu a: 
· ar gyfer pa ddiben y caiff ei brosesu;
· pa fathau o ddatgeliad sy’n debygol; a,
· sut i weithredu eu hawliau yng nghyswllt y data

	Gweithdrefn
	Y prif ffyrdd y caiff testunau data eu hysbysu am yr uchod yw:
· Hysbysiadau preifatrwydd pan gesglir data
· Ar wefan y Cyngor
· Gall enghreifftiau eraill gynnwys llythyrau cyflogaeth a Phecynnau Croeso Aelodau Etholedig.





	8. Rhannu Gwybodaeth

	Diben
	Mae’r Cyngor yn dal llawer o ddata personol a gasglwyd am amrywiaeth o ddibenion. Gall fod y byddai data a gasglwyd gan un adran o’r Cyngor yn ddilys o ddefnydd i adran arall neu i sefydliad partner. Byddai angen i hyn gael ei rannu drwy sail gyfreithiol gydnabyddedig.
Gall sail cyfreithiol fod drwy ganiatâd penodol gan destun y data, drwy gytundeb contractiol, rheidrwydd cyfreithiol, budd hanfodol testun y data, wrth gynnal tasg gyhoeddus neu weithredu dan fuddiannau dilys.

	Cyfreithlondeb
	Mae rhannu data yn gyffredinol gyfreithiol, os caiff darpariaethau’r GDPR a chyfreithiau Diogelu Data eraill eu bodloni.

Gall data a gesglir gan Gyngor Sir Fynwy gael ei rhannu rhwng yr adrannau perthnasol os oes sail gyfreithiol dros wneud hynny. Yn ychwanegol, mae diben defnyddio’r data yn gydnaws gyda’r dibenion a nodwyd pan gasglwyd y data.

Mae canllawiau penodol ar gyfrifoldebau Aelodau Etholedig yng nghyswllt cyfreithiau diogelu data ar gael yn 
www.ico.org.uk/for-organisations/political/.

Rhaid i unrhyw rannu gyda sefydliad partner hefyd ddilyn egwyddorion A-F y GDPR a bod â phrotocol rhannu cadarn yn ei le.

Os na fedrir bodloni’r GDPR, rhaid peidio rhannu data personol.

Os oes unrhyw amheuaeth am gyfreithlondeb, ni ddylid rhyddhau gwybodaeth bersonol heb gytundeb y Swyddog Diogelu Data.

	Gweithdrefnau
	Gellir rhannu data achlysurol heb unrhyw drefniadau ffurfiol os caiff y gofynion cyfreithiol eu bodloni e.e. mewn sefyllfa “achub bywyd” yn gweithredu dan ‘budd hanfodol’.

Fodd bynnag, ar gyfer unrhyw rannu data ar raddfa fawr, dylid sefydlu protocolau rhannu gwybodaeth (ISP). Mae Swyddfa’r Comisiynydd Gwybodaeth wedi darparu Cod Ymarfer Fframwaith fel canllaw.

Caiff Cytundeb Rhannu Gwybodaeth Bersonol Cymru (WASPI) ei ddefnyddio ledled sector cyhoeddus Cymru ac mae’n rhoi fframwaith ar gyfer defnyddio’r Protocol Rhannu Gwybodaeth. Mae Cyngor Sir Fynwy wedi llofnodi’r Cytundeb hwn.





	9. Adroddiadau am dorri amodau

	Cyffredinol
	Mae gan unrhyw golled neu ryddhau amhriodol ar ddata personol y potensial i achosi difrod neu ofid i’r unigolion hynny y mae’n effeithio arnynt. Cyfrifoldeb y Cyngor yw sicrhau fod diogeliad digonol yn ei le i atal digwyddiadau o’r fath.

Mae gan y Comisiynydd Gwybodaeth bwerau i ddefnyddio ystod o gamau gorfodaeth ac atal yn cynnwys gosod Hysbysiadau Cosb Ariannol (dirwyon) hyd at £17 miliwn neu 4% o drosiant blynyddol crynswth.

Felly mae’n rhaid adrodd pob toriad amodau, pa bynnag mor fach neu fawr, i reolwyr llinell ac oddi yno i Swyddog Diogelu Data y Cyngor i’w hystyried ymhellach a gweithredu.

Lle dynodwyd y dylid rhoi adroddiad am doriad, mae gan y Swyddog Diogelu Data 72 awr i’w adrodd i Swyddfa’r Comisiynydd Gwybodaeth.

GELLID YSTYRIED CUDDIO NEU FETHU ADRODD TORIAD AMODAU YN FATER DISGYBLAETH.


	Diffiniad o doriad amodau
	Gall toriadau amodau data personol gynnwys:
· mynediad gan drydydd parti nad oes ganddo awdurdod
· gweithredu (neu ddiffyg gweithredu) bwriadol neu ddamweiniol gan reolydd neu brosesydd;
· anfon data personol at dderbynnydd anghywir;
· dyfeisiau cyfrifiadurol yn cynnwys data personol yn cael eu colli neu eu dwyn;
· newid data personol heb ganiatâd; a
· cholli argaeledd data personol.

	Proses i gael ei dilyn
	Pan wneir adroddiad am dorri amodau data, mae’n rhaid i’r rheolwr llinell neu gydlynydd gwirfoddolwyr hysbysu Swyddog Diogelu Data y Cyngor yn brydlon. Gellir gwneud hyn dros y ffôn, Teams neu gysylltu drwy e-bost (dataprotection@monmouthshire.gov.uk).

Mae cyfarwyddiadau byr ar gynnwys, cofnodi ac adrodd toriad amodau ar gael ar safle’r Hyb corfforaethol yma. 

Mewn ymgynghoriad gyda’r Swyddog Diogelu Data, bydd y rheolwr gwasanaeth yn sefydlu pa weithredu cywirol sydd ei angen i atal ail-ddigwydd.

Bydd y Swyddog Diogelu Data yn ystyried difrifoldeb pob toriad amodau a adroddir, yn unol â’r canllawiau a roddir gan Swyddfa’r Comisiynydd Gwybodaeth a phenderfynu os y dylid ei adrodd i Swyddfa’r Comisiynydd Gwybodaeth (o fewn yr amserlen newydd o 72 awr o’r amser y dynodwyd y toriad). Gofynnir am farn yr Uwch Swyddog Risg Gwybodaeth mewn unrhyw achos lle mae effaith y toriad amodau yn ddigon difrifol fel bod cynghori Swyddfa’r Comisiynydd Gwybodaeth yn cael ei ystyried, fodd bynnag ni fyddir yn cyfarwyddo'r Swyddog Diogelu Data ar p’un ai i ymgynghori â’r awdurdod goruchwylio (ICO).

Bydd y Swyddog Diogelu Data yn cadw cofrestr o bob toriad amodau ac yn cadw pob cyfathrebiad perthnasol.


	Cwynion
	Mae gennych hawl i gwyno os ydych yn gwrthwynebu’r ffordd y mae Cyngor Sir Fynwy yn trin eich data. Cysylltwch â ni ar dataprotection@monmouthshire.gov.uk yn y lle cyntaf os gwelwch yn dda. Os ydych yn dal i fod yn anhapus, mae gennych hefyd hawl i gwyno  i Swyddfa’r Comisiynydd Gwybodaeth www.ico.org.uk. 




DIWEDD

 



ATODIAD 1

Rhestr polisïau cysylltiedig:
•	Polisi Gweithio Ystwyth
•	Polisi Cod Ymddygiad
•	Polisi Cyfathrebu Digidol a Chyfryngau Cymdeithasol
•	Polisi Rhyddid Gwybodaeth
•	Atodlen Cadw Awdurdodau Lleol yn cynnwys Atodiad Cymru
•	Proses Gwastraff Cyfrinachol
•	Polisi Diogelwch Gwybodaeth Cyngor Sir Fynwy
•	Cytundeb Dim Datgeliad Cyngor Sir Fynwy
•	Canllaw Cyfrinair Cyngor Sir Fynwy
•	Polisi Mynediad o Bell Cyngor Sir Fynwy
•	Cytundeb Dim Datgeliad ar gyfer Gwirfoddolwyr/Contractwyr
•	Telerau ac amodau cyffredin ar gyfer darparu gwasanaethau
•	Telerau ac amodau ar gyfer cyflenwi nwyddau
•	Polisi Gwirfoddoli
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